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(57) Abstract: The invention relates to a method of distributing digital video sequences according to a nominal stream format, said 
sequences consisting of a series of frames. Each of the aforementioned frames comprises at least one block containing numerous co- 
efficients that correspond to simple digitally-encoded visual elements. The inventive method comprises a modification step, whereby 
at least one block of the original stream is modified. The invention is characterised in that, during the aforementioned modification 
step, the original stream is modified in an adaptive manner according to at least one part of the characteristics representative of the 
structure, contents and parameters of the original video stream, the profile of the recipient and external events. In one particular 
embodiment, the modification step consists in replacing one part of said coefficients in order to produce (i) a main video stream 
with the nominal format and (ii) complementary modification information which enables the original stream to be reconstructed by 
a decoder belonging to the recipient equipment. The range of said modifications is variable and determined by the above-mentioned 
representative characteristics. The invention also relates to a system which is used to implement the inventive method. 



(57) Abrege : La presente invention se rapporte a un procede pour la distribution de sequences videos numeriques selon un format de 
fs| flux nominal constitues par une succession de trames comprenant chacune au moins un bloc regroupant une pluralite de coefficients 

Ocorrespondant a des elements visuels simples codes numeriquement, le procede comportant une etape de modification d'au moins 
^ un bloc du flux originel caracterise en 
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Publiee : 

— avec rapport de recherche Internationale 

— avant I' expiration du delai prevu pour la modification des 
revendications, sera republiee si des modifications sont re- 
gues 

En ce qui conceme les codes a deux lettres et autre s abrevia- 
tions, se referer aux "Notes explicatives relatives aux codes et 
abreviations" figurant au debut de chaque numero ordinaire de 
la Gazette du PCT. 



ce que ladite etape de modification agit de facon adaptative sur ledit flux originel en fonction d'une partie au moins des caracteris- 
tiques representatives de la structure, du contenu et des parametres du flux video originel, du profil du destinataire, et d'evenements 
externes. Dans un mode de realisation particulier, 1' etape de modification consiste a remplacer une partie desdits coefficients pour 
produire d'une part un flux video principal au format nominal et d'autre part une information complementaire de modification per- 
mettant la reconstruction du flux originel par un decodeur de l'equipement destinataire, la portee des modifications etant variable et 
determinee par lesdites caracteristiques representatives. La presente invention se rapporte egalement a un systeme pour la mise en 
oeuvre du procede. 
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EMBROUILLAGE ADAPTATIF ET PROGRESSIF DE FLUX VIDEO 

La presente invention se rapporte au domaine 
du traitement de flux video numeriques . 
5 On se propose dans la presente invention de 

fournir un systeme permettant d ' embrouiller visuellement 
et recomposer un contenu video numerique. 

La presente invention se rapporte plus 
particulierement a un dispositif capable de transmettre de 
10 fagon securisee un ensemble de films de haute qualite 
visuelle vers un ecran de television et/ou pour etre 
enregistre sur le disque dur d'un boitier reliant le 
reseau de teletransmission a 1 ' ecran de visualisation tel 
qu'un ecran de television ou un moniteur d'ordinateur 
15 personnel, tout en preservant la qualite audiovisuelle 
mais en evitant toute utilisation frauduleuse comme la 
possibility de faire des copies pirates de films ou de 
programmes audiovisuels enregistres sur le disque dur du 
boitier decodeur. 
20 L' invention concerne un procede pour la 

distribution de sequences videos numeriques selon un 
format de flux nominal constitue par une succession de 
trames dites « frames » comprenant chacune au moins un 
bloc numerique regroupant un certain nombre de 
25 coefficients correspondant a des elements video simples 
codes numeriquement selon un mode precise a l'interieur du 
flux concerne et utilise par tous les decodeurs videos 
capables de l'afficher afin de pouvoir la decoder 
correctement . Ce procede comporte : 
30 • une etape preparatoire consistant a modifier au moins 

un desdits coefficients, 
• une etape de transmission 

- d'un flux principal conforme au format 
nominal, constitue par des plans contenant les 
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blocs modifies au cours de l'etape 
preparatoire et 

- par une voie separee dudit flux principal 
d'une information numerique complement a ire 
5 permettant de reconstituer le flux originel a 

partir du calcul, sur l'equipement 
destinataire, en fonction dudit flux principal 
et de ladite information complementaire. On 
definit ladite information complementaire en 
10 tant qu'un ensemble constitue de donnees (par 

exemple des coefficients decrivant le flux 
numerique originel ou extraits du flux 
originel) et de fonctions (par exemple, la 
fonction substitution ou permutation). Une 
15 fonction est definie comme contenant au moins 

une instruction mettant en rapport des donnees 
et des operateurs. Ladite information 
complementaire decrit les operations a 
effectuer pour recuperer le flux original a 
2 0 partir du flux modifie. 

La reconstitution du flux originel s'effectue 
sur l'equipement destinataire a partir du flux principal 
modifie deja present sur l'equipement destinataire et de 
1 ' information complementaire envoyee en temps reel 
2 5 comprenant des donnees et des fonctions executees a l'aide 
de routines (ensemble d' instructions ) numeriques. 

Une reference de 1 ' art anterieur est le document 
WO 00 55089 A qui presente une methode et un systeme pour 
1 ' embrouillage d'echantillons numeriques compresses ou non- 
30 compresses representant des donnees audio et video, de 
maniere a ce que le contenu de ces echantillons soit 
degrade, mais reconnaissable , ou sinon fourni avec une 
qualite requise donnee . Un nombre donne de LSBs (« Least 
Significant Bits » , bits de poids le plus f aible en 
35 anglais) des donnees est embrouille pour chaque echantillon 
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trame par trame, de maniere adaptative en fonction de la 
dynamique des valeurs possibles , les bits de poids le plus 
fort etant inchanges . Cette solution represente une 
solution de cryptage bien connue par l'homme de 1 ' art a 
5 l'aide de cles de cryptage. Cette methode n'est pas 
adaptative en fonction du contenu du flux audiovisuel, ni 
en fonction d'autres caracteristiques telles que le debit , 
le type de traines, le profil de 1 ' utilisateur ou les 
differentes couches de scalabilite le caracterisant . De 

10 plus, toutes les informations initialement contenues dans 
le flux restent a 1 ' interieur du flux protege. Cette 
solution ne repond pas aux criteres de forte securisation, 
traites par la presente invention. 

L'art anterieur connait egalement par la 

15 demande de brevet frangais WO 01/97520 « Dispositif 
d' inter fagage video , systeme de distribution et methode de 
transfert de programmes et de sequences video encodees a 
travers le reseau de communication » un dispositif pour la 
diffusion securisee de flux video proteges. La protection 

20 du flux video est effectuee en remplagant certaines images 
I originales par des « fausses » images I ou en permutant 
certaines images I entre elles. Les images I originales 
extraites du flux video sont stockees separement du flux 
protege et sont envoyees a 1 ' utilisateur lorsqu'il souhaite 

25 visualiser la video. Ainsi, remplacer les images I 
originales par des « fausses » images I modifie la taille 
du flux protege par rapport au flux original. Par ailleurs, 
un usager mal intentionne detecte facilement une fausse 
Image I d'indice n, car cette image d'indice n est tres 

30 differente de 1 ' image I d'indice n-1 et de 1 ' image I 
d'indice n+1 ; il peut alors facilement la remplacer par 
1' image I d'indice n-1 ou d'indice n+1, ou par une image 
calculee par interpolation entre les images I d'indice n-1 
et n+1, et recreer ainsi un flux tres proche de 1' original. 

35 La solution proposee dans ce document ne repond done pas au 
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critere de haute securite et d ' adaptability de la 
protection de flux videos, objets de la presente invention. 

Un autre document connu par 1 ' art anterieur est 
le document EP 1 033 880 A2 (SHARP KK) qui est relatif a un 
5 procede et un dispositif de protection des flux video 
numeriques et des images fixes, bases sur les 
transformations DCT et ondelettes. Les modifications 
appliquees aux coefficients spatio-f requentiels sont de 
type : brouillage du bit de signe des coefficients, 

10 brouillage des bits d ' amelioration des coefficients, 
brouillage de blocs choisis et de vecteurs de mouvement 
dans les images P et B, choix des coefficients appropries 
appartenant a une tranche « slice » ou a une sous bande 
f requentielle et les permuter, effectuer la rotation d'un 

15 block regroupant des coefficients f requentiels . La 
protection est enlevee de fagon classique connue par 
l'homme de 1 ' art a 1 ' aide de cles de decryptage. Ce 
document ne correspond pas aux objectifs de securisation 
fixes dans la presente invention, car toutes les donnees 

2 0 originales decrivant le flux se trouvent a l'interieur du 
flux protege. 

Une autre reference de 1 ' art anterieur concernant la 
protection adaptative de flux visuel est le document US 5 
754 658 (INTEL Corporation) qui est relatif a une methode et 

25 un dispositif de stockage de donnees encodees. Les donnees 
sont cryptees par differentes techniques de cryptage, et le 
cryptage est adaptatif en fonction de la surcharge du 
microprocesseur de l'encodeur et/ou du decodeur. La 
protection n'est pas adaptative en fonction de la 

30 degradation visuelle souhaitee ou en fonction de la 
structure et du contenu des flux videos. De plus, les 
protections appliquees sont des diverses techniques de 
cryptage et toutes les donnees initialement presentes 
restent integralement dans le flux protege. 
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Un autre document representatif de l'art anterieur 
est le document US 2001/0053222 Al, cette solution est une 
solution de cryptage classique a base de cles et meme si le 
cryptage est complexe, quatre cles etant utilisees, toutes 
les informations necessaires a la reconstitution sont 
presentes dans le flux video protege. 

Le document WO 00/31964 (ERICSSON) reference par 
l'art anterieur est relatif a une methode et a un 
equipement pour le cryptage partiel d' images et leur 
transmission progressive, une premiere partie de 1 ' image 
5 est compressee a faible qualite, sans cryptage, et une 
seconde partie (composee de deux sections) de 1' image est 
cryptee, chaque section etant cryptee avec sa propre 
methode et sa propre cle. Ce document presente une demarche 
de cryptage classique, et done ne repond pas aux criteres 

10 et objectifs de la presente invention de forte securite, 
car toute 1 ' information decrivant le contenu est presente a 
1 ' interieur du flux protege. 

L'art anterieur connait egalement le document 
XP000997705 (Thomas KUNKELMANN and Uwe HORN) qui traite de 

15 la protection de flux video issus d'encodeurs videos a base 
de DCT. Afin de reduire les res sources pour le cryptage, ce 
document propose un precede pour un cryptage partiel des 
donnees, base sur la propriete de partitionnement des 
donnees, tout en laissant les deux parties physiquement 

20 dans le meme flux, et base sur les scalabilites temporelle 
et spatiale. Ce document ne resout pas les problemes 
traites par la presente invention, car il propose des 
techniques de cryptage, bien connues par l'homme de l'art, 
qui permutent les donnees a 1' interieur du flux ou 

25 rajoutent des cles de cryptage, mais en gardant a 
1' interieur du flux toutes les donnees le decrivant. 
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Dans l'optique de separer un produit numerique en 
differentes portions afin de le proteger, l'art anterieur 
connait le document WO 01 69354 A3 (MICROSOFT CORPORATION) 
qui porte sur la protection d'un produit numerique (logiciel 
5 ou contenu audio ou video) en le decomposant en au moins 
deux portions. La premiere portion est transmise a 
l'equipement client par un moyen physique. La deuxieme 
portion est transformee de fagon a n'etre exploitable que 
par le poste client concerne, puis est transmise 

10 integralement par le meme procede ou alors par un reseau de 
telecommunication a ce poste client. Le poste client 
recevant les deux portions peut modifier la premiere portion 
en fonction d'une cle transmise par le serveur, a partir de 
laquelle sont generees deux autres cles, afin que cette 

15 premiere portion soit compatible avec la deuxieme portion 
regue. Ces deux portions sont re-combinees ensemble afin de 
restituer un produit binaire modifie en substance equivalent 
au produit d'origine, mais different en terme de 
configuration, et adequat pour l'equipement client. Ce 

20 document ne presente pas d'exemple de realisation de 
traitement effectue sur les deux portions, aucun format 
numerique video n'est cite. Par ailleurs, la conformite avec 
le flux d'origine d'aucune des deux parties initialement 
separees n'est decrite ni suggeree. Aussi, une separation du 

25 produit numerique en deux portions est effectuee, mais tous 
les elements du produit numerique restent dans les deux 
portions transmises a 1 ' utilisateur . Les deux portions 
cryptees sont envoyees par deux voies differentes et en deux 
etapes, mais sont envoyees integralement. Cette invention ne 

30 repond pas aux criteres de securisation et adaptation fixee 
dans la presente invention d'une part du fait de 
1' utilisation de methode de cryptage et d ' autre part de 
l f adaptation limitee a l'equipement de chaque utilisateur. 
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La presente invention entend remedier aux 
inconvenients de 1 ' art anterieur en proposant d'appliquer 
un embrouillage adaptatif et progressif en fonction de la 
structure du bitstream video et/ou de son contenu. 
5 Dans la presente invention, on entend sous le 

terme « embrouillage » la modification d'un flux video 
numerique par des methodes appropriees de maniere a ce que 
ce flux reste conforme a la norme avec laquelle il a ete 
encode numeriquement , tout en le rendant affichable par un 

10 lecteur (ou visionneur ou afficheur ou player) , mais altere 
du point de vue de la perception visuelle humaine. 

Dans la presente invention, on entend sous le 
terme « desembrouillage » le processus de restitution par 
des methodes appropriees du flux initial, le flux video 

15 restitue apres le desembrouillage etant identique au flux 
video initial. 

Beaucoup de systemes d ' embrouillage ont un 
effet immediat, soit le flux initial est totalement 

20 embrouille, soit le flux initial n'est pas du tout 
embrouille, aussi generalement differentes sequences videos 
peuvent etre embrouillees avec le meme algorithme et les 
memes parametres de reglage. De nombreuses protections 
utilisees ne changent pas 1 9 embrouillage d'un flux video en 

2 5 fonction de son contenu. 

Dans la presente invention, on applique un 
embrouillage adaptatif et progressif en fonction de la 
structure du flux (bitstream) video et/ou de son contenu, 
en changeant les algorithmes et/ou les parametres de 

30 1 ' embrouillage en fonction des caracteristiques du flux 
video et de 1 9 application utilisateur, et cela dans le but 
de realiser une protection fiable, du point de vue de la 
deterioration du flux d'origine et de la resistance au 
piratage, pour un cout minimal, tout en assurant a la fin 

35 la qualite de service requise par le spectateur ou le 
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client. On applique dif ferentes adaptations de 
1 ' embrouillage, comme par exemple celles citees ci-dessous. 

Un flux video numerique est generalement 
constitue de sequences d' images , regroupees en groupes 
5 d' images « Groups Of Pictures) (GOPs). Une image peut etre 
de type I (Intra), P (Predite), B (Bidirectionnelle ) . Un 
plan S est un plan contenant un objet statique, qui est une 
image fixe decrivant le fond de 1 ' image ou bien un plan 
code en utilisant une prediction basee sur la compensation 

10 de mouvement globale (GMC) a partir d'un plan de reference, 
anterieur. Les images I sont les images de reference, elles 
sont entierement codees et sont done de taille elevee et ne 
contiennent pas d' information sur le mouvement, Les plans P 
sont des plans predits a partir de plans precedents, que ce 

15 soit I et/ou P par des vecteurs de mouvement dans une seule 
direction, dite en avant « forward ». Les plans B sont dits 
bidirectionnels, ils sont lies aux plans I et/ou P les 
precedant ou les suivant par des vecteurs de mouvement dans 
les deux directions temporelles (en avant et en arriere ou 

20 « backward »). Les vecteurs de mouvement representent des 
vecteurs bidimensionnels utilises pour la compensation de 
mouvements, qui procurent la difference de coordonnees 
entre une partie de 1 ' image courante et une partie de 
1' image de reference. 

25 On applique une adaptation en fonction des 

scenes contenues dans le flux video : les flux video 
contiennent dif ferentes sequences dans lesquelles la 
proportion entre les plans fixes, statiques et dynamiques 
(du point de vue du contenu des scenes du flux) varie 

3 0 largement. La protection qui peut etre efficace pour des 
scenes dynamiques contenant beaucoup de mouvements, peut 
s'averer inefficace pour des scenes statiques avec peu de 
mouvements. Connaissant le contenu des flux video au 
prealable, on peut definir un changement d ' algorithmes 

35 et/ou de parametres d ' embrouillage en fonction des 
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differences scenes-paysage, actions , type videoconf erence, 
type dessins animes, etc... En adaptant ainsi les parametres, 
on peut proteger la totalite de la scene ou bien juste une 
partie donnee, mais qui rendra la sequence non regardable f 
5 et on va reduire considerablement la taille de ladite 
« information complement aire ». Par exemple, dans un flux 
de type « video conference », il suffit d' embrouiller les 
personnages uniquement et non la totalite comprenant aussi 
le fond fixe. En fonction des scenes contenues dans le 
10 flux, on peut effectuer 1 ' embrouillage de ce dernier par 
deux procedes differents : 

- soit avec un algorithme qui effectue au pr<§alable la 
detection des formes et/ou des mouvements et 1' analyse de 
la scene pour delimiter la zone a embrouiller ; 
15 - soit sans detection des formes et analyse de la 

scene, mais en appliquant les combinaisons param^triques 
appropriees pour deteriorer la ou les zone(s) voulue(s). 
Par exemple r la deterioration des vecteurs de mouvement 
perturbe essentiellement toutes les parties en mouvement, 
2 0 et tres peu le decor. 

On applique aussi une adaptation en fonction de la 
structure du flux video, notamment en fonction de la 
longueur des groupes de plans videos (GOPs) determinant la 
proportion entre le nombre des images I, P, B. Si on a une 
25 combinaison parametrique qui deteriore uniquement les 
images I et si la periode GOP est longue, 1 ' embrouillage 
peut ne pas etre efficace. 

On applique aussi une adaptation des parametres en fonction 
du type du plan (I, P, B, S). 

30 On applique egalement une adaptation des parametres en 
fonction de la taille des trames (en nombre de pixels). Une 
meme combinaison parametrique peut provoquer des 
degradations beaucoup plus importantes pour des flux ayant 
des trames de petite taille et vice versa. On applique une 

35 adaptation parametrique egalement en fonction de la 
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scalabilite spatiale caracterisant certains flux videos, 
relative au changement de taille en pixels. On definit la 
notion de « scalabilite » a partir du mot anglais 
« scalability » qui caracterise un encodeur capable 
5 d' encoder ou un decodeur capable de decoder un ensemble 
ordonne de flux binaires de fagon a produire ou 
reconstituer une sequence multi couches . 

On applique egalement une adaptation des parametres de 
1 ' embrouillage en fonction de la scalabilite granulaire 

10 caracterisant certains flux videos. On definit la notion 
« scalabilite granulaire » a partir de 1' expression en 
anglais « granular scalability » utilisee dans la norme 
MPEG-4 qui caracterise un encodeur capable d' encoder ou un 
decodeur capable de decoder un ensemble ordonne de flux 

15 binaires de fagon a produire ou reconstituer une sequence 
multi couches. On definit la granularite comme la quantite 
d' informations susceptible d'etre transmise par couche d'un 
systeme caracterise par une scalabilite quelconque, le 
systeme est alors aussi granulaire, 

2 0 On applique egalement une adaptation en fonction du 

debit en nombre de bits par seconde (bits/s) du flux video , 
qu'il soit constant ou variable. Par exemple , un 
embrouillage efficace pour un debit de 2 Mbits/s s ' avere 
moins efficace pour des debits beaucoup plus eleves . 
25 Pour certains flux plus complexes (comme ceux du type 

MPEG-4 ) r on applique un embrouillage adaptatif en fonction 
des types d'objets, du profil (« profile » ) , du niveau 
( « level » ) , designant la complexite et les options 
utilisees lors de la construction du flux video. 

3 0 On applique une adaptation en fonction du nombre de 

trames par seconde du flux video. Pour certains flux se 
caracterisant par une scalabilite temporelle, on applique 
un embrouillage adaptatif en fonction du nombre de trames 
par seconde variable. 
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On applique aussi un embrouillage progressif , de 
maniere a ce que 1 ' utilisateur commence a regarder le flux 
video non embrouille. Ensuite, on commence par un 
embrouillage leger qu'on renforce de plus en plus, jusqu'a 
5 ce que le flux devienne entierement embrouille. Le but 
recherche est d'eveiller 1 ' interet de 1 'utilisateur pour le 
flux video, mais en lui enlevant les droits de 
visualisation si ce dernier ne les a pas achetes . Une 
realisation de cette application est d ' embrouiller le flux 
10 video avec un et/ou des algorithmes donnes en modifiant 
progressivement les parametres d' embrouillage pendant une 
duree de temps determinee de maniere a augmenter le 
desagrement, jusqu'a arriver a un flux completement 
embrouille . 

15 On realise generalement un embrouillage adaptatif 

en fonction du contenu, des caracteristiques , de la 
structure et de la composition du flux numerique defini par 
un standard donne. 

On realise egalement un embrouillage avec une 
20 generation aleatoire des combinaisons parametriques a 
appliquer pour 1 ' embrouillage du flux video. De cette 
maniere, on assure une protection robuste et dif f icilement 
attaquable, ne pouvant pas etre piratee par une personne 
mal intentionnee . L ' inconvenient qui pourrait se presenter 
25 est que, suite a cette generation parametrique aleatoire, 
certaines sequences peuvent ne pas etre suffisamment 
embrouillees , du au fait que le generateur aleatoire ne 
tient pas compte du contenu des flux. 

On applique egalement une adaptation des 
30 parametres et algorithmes d ' embrouillage en fonction du 
profil du destinataire , en fonction du comportement du 
destinataire pendant la connexion au serveur (par exemple 
la regularity et 1 ' acceptation des paiements), en fonction 
de ses habitudes (par exemple temps, heure de connexion), 
35 en fonction de ses caracteristiques (par exemple age, sexe, 
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religion, communaute) , ou en fonction de donnees 
communiquees par un tiers (par exemple appartenance a des 
associations ou figurant sur des bases de donnees de 
consommateurs ) . 

5 On applique egalement une adaptation des 

parametres et algorithmes d ' embrouillage en fonction 
d'evenements externes, par exemple, heure de diffusion, 
taux d'audience, evenement sociaux-polit iques , 
perturbations durant la diffusion. 

10 

L' invention concerne dans son acception la 
plus generale un procede pour la distribution de sequences 
videos numeriques selon un format de flux nominal 
constitues par une succession de trames dites « frames » 

15 comprenant chacune au moins un bloc regroupant une 
pluralite de coefficients correspondant a des elements 
visuels simples codes numeriquement , le procede comportant 
une etape de modification d'au moins un bloc du flux 
originel caracterise en ce que ladite etape de 

20 modification agit de fagon adaptative sur ledit flux 
originel en fonction d'une partie au moins des 
caracteristiques representatives de la structure, du 
contenu et des parametres du flux video originel, du 
profil du destinataire, et d'evenements externes. 

25 De preference, 1' etape de modification 

consiste a remplacer une partie desdits coefficients pour 
produire d'une part un flux video principal au format 
nominal et d ' autre part une information complementaire de 
modification permettant la reconstruction du flux originel 

30 par un decodeur de l'equipement destinataire, la portee 
des modifications etant variable et determinee par 
lesdites caracteristiques representatives . 

Selon une variante, le flux principal 
modifie est enregistre sur l'equipement destinataire 
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prealablement a la transmission de 1 ' information 
complementaire sur l'equipement destinataire . 

Selon une autre variante, le flux principal 
modifie et 1 ' information complementaire sont transmis 
5 ensemble en temps reel. 

Avantageusement , ladite information 
complementaire de modification comprend au moins une 
routine numerique apte a executer une fonction. 

Selon un mode de mise en ceuvre particulier, 
10 ladite information complementaire de modification est 
subdivisee en au moins deux sous-parties. 

Selon une variante, lesdites sous-parties de 
1' information complementaire de modification peuvent etre 
distributes par differents medias. 
15 Selon une autre variante, lesdites sous- 

parties de 1' information complementaire de modification 
peuvent etre distributes par le meme media. 

Selon un mode de mise en ceuvre particulier, 
1 ' information complementaire est transmise sur un vecteur 
20 physique. 

Selon une variante, 1' information 
complementaire est transmise en ligne. 

Selon un mode de mise en ceuvre particulier, 
lesdites images numeriques utilisent les technologies a 
25 base d' ondelettes . 

De preference, les flux video sont organises 
en trames constitutes de blocs correspondant a au moins un 
plan I, un plan P correspondant aux differences entre une 
image appelee P, au moins une autre image I ou P, aussi 
30 pouvant contenir au moins un plan B correspondant aux 
differences entre deux images P, et des plans S. 

Avantageusement, lesdites images I, P, B et S 
sont modifiees de maniere differenciee en fonction de leur 
type, notamment I, P, B ou S. 
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Selon une variante, les images I, P, B et S 
sont modifiees de maniere differenciee en fonction des 
caracteristiques du flux video en termes de structure des 
groupes d' images GOPs, et des proportions entre les 
5 quantites d ' images I, P, B presentes dans les flux videos, 
ces derniers etant caracterises par un nombre de plans par 
seconde constant ou variable ou caracterise par une 
scalabilite temporelle. 

Selon une autre variante, les images I, P, B 
10 et S sont modifiees de maniere differenciee en fonction du 
nombre de plans (trames) par seconde constant ou variable 
pour les flux caracterises par la scalabilite temporelle. 

Selon un autre mode de mise en ceuvre 
particulier, les images I, P, B et S, sont modifiees de 
15 maniere differenciee en fonction des caracteristiques des 
scenes contenues dans le flux en termes de plans fixes, 
statiques ou dynamiques et/ou des formes visuelle 
contenues, et/ou en fonction de la scalabilite granulaire. 

Avantageusement, les images I, P, B et S, sont 
20 modifiees de maniere differenciee en fonction des 
caracteristiques des flux en terme de-la taille des plans 
(en nombre de pixels), qu'elle soit constante ou variable 
pour les flux caracterises par la scalabilite spatiale. 

De preference, les images I, P, B et S, sont 
25 modifiees de maniere differenciee en fonction des 
caracteristiques des flux en terme de debit en bits par 
seconde du flux video. 

Avantageusement, les images I, P, B et S, sont 
modifiees de maniere differenciee en fonction des 
30 caracteristiques des flux videos en terme de composition 
en objets, profils et niveaux. 

De preference, les images I, P, B et S sont 
modifiees d'une maniere progressive augmentant l'effet de 
degradation jusqu'a 1 ' embrouillage complet du flux video. 
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Selon une variante, les images I, P, B et S 
sont modif iees avec une generation aleatoire des 
parametres et configurations d' embrouillage. 

Selon une autre variante, 1 ' embrouillage est 
5 adaptatif en fonction du contenu, des caracteristiques, de 
la structure et de la composition du flux video, dont le 
format de flux nominal est defini par la norme MPEG-1 ou 
MPEG- 2 ou MPEG- 4 ou autre s. 

Selon un mode de mise en ceuvre particulier, le 
10 procede comporte une etape prealable de conversion 
analogique/numerique sous un format structure, le procede 
etant applique a un signal video analogique. 

De preference, le flux video reconstitue a 
partir du flux principal modif ie et de 1 ' information 
15 complementaire est strictement identique au flux originel. 

La presente invention se rapporte egalement a 
un systeme pour la distribution de sequences videos 
comportant un serveur video comprenant des moyens pour 
diffuser un flux modif ie conformement a 1'un quelconque 
20 des precedes precedents, et une pluralite d ' equipements 
munis d'un circuit d' embrouillage, caracterise en ce que 
le serveur comprend en outre un moyen d' enregistrement du 
profil numerique de chaque destinataire et un moyen 
d'asservissement des moyens de modification en fonction de 
25 variables d' entree correspondant a une partie au moins des 
caracteristiques representatives de la structure, du 
contenu et des parametres du flux video originel, du 
profil du destinataire, et d'evenements externes . 

On comprendra mieux 1 ' invention a 1 ' aide de la 
30 description, faite ci-apres a titre purement explicatif, 
d'un mode de realisation de 1' invention, en reference a la 
figure annexee : 

la figure 1 illustre un mode de realisation 
particulier du systeme client-serveur selon l f invention. 



WO 2004/032510 



16 



PCT/FR2003/002914 



Considerons un exemple de realisation. Sur le dessin 
en annexe , la figure 1 represente un mode de realisation 
particulier du systeme client-serveur conforme a 
1 ' invention . 

5 Le flux video de type MPEG-2 que l'on souhaite 

securiser (1) est passe a un systeme d' analyse (121) et 
d' embrouillage (122) qui va generer un flux principal 
modifie et une information complementaire en sortie. 

Le flux d'origine (1) peut etre directement 

10 sous forme numerique (10) ou sous forme analogique (11). 
Dans ce dernier cas, le flux analogique (11) est convert! 
par un codeur non represents en un format numerique (10). 
Dans la suite du texte, nous noterons (1) le flux 
numerique video d' entree. 

15 Un premier flux (124) au format MPEG-2 , de 

format identique au flux numerique d' entree (1) en dehors 
de ce que certains des coefficients, valeurs et/ou 
vecteurs ont ete modifies, est place dans une memo ire 
tampon de sortie (125). L ' information complementaire 

20 (123), de format quelconque, contient les references des 
parties des echantillons videos qui ont ete modifiees et 
est placee dans le tampon (126). En fonction des 
caracteristiques du flux d'entree (1), le systeme 
d' analyse (121) et d ' embrouillage (122) decide quel 

25 embrouillage adaptatif appliquer et quels parametres du 
flux modifier et aussi en fonction des droits du client, 
de quelle maniere appliquer les modifications, par exemple 
progressive ou pas. 

Le flux MPEG-2 (125) est ensuite transmis, via 

30 un reseau haut debit (4) de type hertzien, cable, 
satellite, etc., au client (8), et plus precisement dans 
sa memoire (81) de type RAM, ROM, disque dur. Lorsque le 
destinataire (8) fait la demande de visualiser une 
sequence video presente dans sa memoire (81), deux 

35 eventualites sont possibles : 
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- soit le destinataire (8) ne possede pas les 
droits necessaires pour visualiser la sequence video. Dans 
ce cas, le flux (125) genere par le systeme de brouillage 
(122) present dans sa memoire (81) est passe au systeme de 

5 synthese (82), qui ne le modifie pas et le transmet a 
l'identique a un lecteur video classique (83) et son 
contenu, fortement degrade visuellement , est affiche par 
le player (83) sur un ecran (9). 

- soit, le destinataire (8) possede les droits 
10 pour regarder la sequence video. En fonction des droits du 

destinataire, le serveur 12 transmet 1 ' information 
complementaire (126) appropriee par la liaison (6), 
correspondant au type d ' embrouillage effectue. Dans ce 
cas, le systeme de synthese fait une demande de 

15 visualisation au serveur (12) contenant 1 ' information 
necessaire (126) a la recuperation de la sequence video 
originale (1). Le serveur (12) envoie alors par la liaison 
(6) via des reseaux de telecommunication type ligne 
telephonique analogique ou numerique, DSL (Digital 

20 Subscriber Line), BLR (Boucle Locale Radio), DAB (Digital 
Audio Broadcasting) ou de telecommunications mobiles 
numeriques (GSM, GPRS, UMTS), 1 ' information complementaire 
(126) permettant la reconstitution de la sequence video de 
fagon a ce que le client (8) puisse visualiser et/ou 

25 stocker la sequence video. Le systeme de synthese (82) 
procede alors au desembrouillage de la video par la 
reconstruction du flux d'origine en combinant le flux 
principal modifie (125) et 1 ' information complementaire 
(126). Le flux video ainsi obtenu en sortie du systeme de 

30 synthese (82) est alors transmis au lecteur video 
classique (83) et le film video originel est affiche a 
1 ' ecran ( 9 ) . 
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REVENDICATIONS 

1 . Procede pour la distribution de sequences 
videos numeriques selon un format de flux nominal 
5 constitues par une succession de trames comprenant chacune 
au moins un bloc regroupant une pluralite de coefficients 
correspondant a des elements visuels simples codes 
numeriquement, le procede comportant une etape de 
modification d'au moins un bloc du flux originel 

10 caracterise en ce que ladite etape de modification agit de 
fagon adaptative sur ledit flux originel en fonction d'une 
partie au moins des caracteristiques representatives de la 
structure, du contenu et des parametres du flux video 
originel , du profil du destinataire, d'evenements externes, 

15 et en ce que 1' etape de modification consiste a remplacer 
une partie desdits coefficients pour produire d'une part un 
flux video principal modifie au format nominal et d' autre 
part une information complementaire de modification 
permettant la reconstruction du flux originel par un 

20 decodeur de l'equipement destinataire , la portee des 
modifications etant variable et determinee par lesdites 
caracteristiques representatives , et en ce que le flux 
principal modifie et 1 ' information complementaire sont 
transmis a 1 'utilisateur par voie separee. 

25 

2. Procede pour la distribution de sequences 
videos numeriques selon la revendication 1, caracterise en 
ce que ladite information complementaire de modification 
comprend au moins une routine numerique apte a executer une 

30 fonction, 

3 . Procede pour la distribution de sequences 
videos numeriques selon les revendications 1 et 2, 
caracterise en ce que ladite information complementaire de 

35 modification est subdivisee en au moins deux sous-parties. 
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4. Precede pour la distribution de sequences 
videos numeriques selon la revendication 3, caracterise en 
ce que lesdites sous-parties de 1 ' information 

5 complement aire de modification peuvent etre distributes par 
differents medias . 

5. Procede pour la distribution de sequences 
videos numeriques selon la revendication 3, caracterise en 

10 ce que lesdites sous-parties de 1 ' information 
complementaire de modification peuvent etre distributes par 
le meme media. 

6. Procede pour la distribution de sequences 
15 videos numeriques selon l'une au moins des revendications 

1 a 5, caracterise en ce que 1 ' information complementaire 
est transmise sur un vecteur physique. 

7. Procede pour la distribution de sequences 
20 videos numeriques selon l'une au moins des revendications 

1 a 5, caracterise en ce que 1 ' information complementaire 
est transmise en ligne. 

8. Procede pour la distribution de sequences 
25 videos numeriques selon l'une des revendications 
precedentes, caracterise en ce que lesdites images 
numeriques utilisent les technologies a base d'ondelettes . 

9. Procede pour la distribution de sequences 
3 0 videos numeriques selon la revendication 1, caracterise en 
ce que les flux video sont organises en trames constitutes 
de blocs correspondant a au moins un plan I, un plan P 
correspondant aux differences entre une image appelee P, 
au moins une autre image I ou P, pouvant contenir au moins 
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un plan B correspondant aux differences entre deux images 
P ou des plans S correspondant a une image statique. 

10. Procede pour la distribution de sequences 
5 videos numeriques selon la revendication 9, caracterise en 
ce que lesdites images I, P, B et S sont modifiees de 
maniere differenciee en fonction de leur type, notamment 
I, P, B ou S. 

10 11. Procede pour la distribution de sequences 

videos numeriques selon l'une au moins des revendications 
9 a 10, caracterise en ce que les images I, P, B et S sont 
modifiees de maniere differenciee en fonction des 
caracteristiques du flux video en termes de structure des 

15 groupes d' images GOPs, et des proportions entre les 
quantites d' images I, P, B f S presentes dans les flux 
videos, ces derniers etant caracterises par un nombre de 
plans par seconde constant ou variable. 

2 0 12. Procede pour la distribution de sequences 

videos numeriques selon l'une au moins des revendications 
9 a 11, caracterise en ce que les images I, P et B sont 
modifiees de maniere differenciee en fonction du nombre de 
plans (trames) par seconde constant ou variable pour les 

25 flux caracterises par la scalabilite temporelle. 

13. Procede pour la distribution de sequences 
videos numeriques selon l'une au moins des revendications 
9 a 12, caracterise en ce que les images I, P, B et S, 
30 sont modifiees de maniere differenciee en fonction des 
caracteristiques des scenes contenues dans le flux en 
termes de plans fixes, statiques ou dynamiques et/ou des 
formes visuelles contenues. 
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14. Procede pour la distribution de sequences 
videos numeriques selon l'une au moins des revendications 
9 a 13, caracterise en ce que les images I, P, B et S, 
sont modifiees de maniere differenciee en fonction de leur 

5 scalabilite granulaire. 

15. Procede pour la distribution de sequences 
videos numeriques selon l'une au moins des revendications 
9 a 14, caracterise en ce que les images I, P, B et S, 

10 sont modifiees de maniere differenciee en fonction des 
caracteristiques des flux en termes de la taille de ses 
plans (en nombre de pixels), qu'elle soit constante ou 
variable pour les flux caracterises par la scalabilite 
spatiale . 

15 

16. Procede pour la distribution de sequences 
videos numeriques selon l'une au moins des revendications 
9 a 15, caracterise en ce que les images I, P, B et S, 
sont modifiees de maniere differenciee en fonction des 

20 caracteristiques des flux en termes de debit en bits par 
seconde du flux video. 

17. Procede pour la distribution de sequences 
videos numeriques selon l'une au moins des revendications 

25 9 a 16, caracterise en ce que les images I, P, B et S, 
sont modifiees de maniere differenciee en fonction des 
caracteristiques des flux videos en termes de composition 
en objets, profils et niveaux. 

3 0 18. Procede pour la distribution de sequences 

videos numeriques selon l'une au moins des revendications 9 
a 17, caracterise en ce que les images I, P, B et S, sont 
modifiees d'une maniere progressive augmentant l'effet de 
degradation jusqu'a 1 ' embrouillage complet du flux video. 

35 
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19. Procede pour la distribution de sequences 
videos numeriques selon l'une au moins des revendications 9 
a 18, caracterise en ce que les images I, P, B et S sont 
modif iees avec une generation aleatoire des parametres et 
5 configurations d'embrouillage. 

20. Procede pour la distribution de sequences 
videos numeriques selon l'une quelconque des 
revendications precedentes, caracterise en ce qu'il 
10 comporte une etape prealable de conversion 
analogique/numerique sous un format structure, le procede 
etant applique a un signal video analogique. 



21. Procede pour la distribution de sequences 
15 videos numeriques selon l'une au moins des revendications 

precedentes, caracterise en ce que le flux video 
reconstitue a partir du flux principal modifie et de 
1 ' information complementaire est strictement identique au 
flux originel. 

20 

22. Systeme pour la distribution de sequences 
videos numeriques comportant un serveur video comprenant 
des moyens pour diffuser un flux modifie conformement a 
l'une quelconque des revendications precedentes, et une 

25 pluralite d'equipements munis d'un circuit d'embrouillage, 
caracterise en ce que le serveur comprend en outre un 
moyen d ' enregistrement du profil numerique de chaque 
destinataire et un moyen d ' asservissement des moyens de 
modification en fonction de variables d'entree 

30 correspondant a une partie au moins des caracteristiques 
representatives de la structure, du contenu et des 
parametres du flux video originel, du profil du 
destinataire, et d'evenements externes. 
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ABSTRACT: 



CHG DATE=20040427 STATUS=0>The invention 
relates to a method of distributing digital video 
sequences according to a nominal stream format, 
said sequences consisting of a series of frames. 
Each of the aforementioned frames comprises at 
least one block containing numerous coefficients 
that correspond to simple digitally-encoded visual 
elements. The inventive method comprises a 
modification step, whereby at least one block of 
the original stream is modified. The invention is 
characterised in that, during the aforementioned 
modification step, the original stream is modified 
in an adaptive manner according to at least one 
part of the characteristics representative of the 
structure, contents and parameters of the original 
video stream, the profile of the recipient and 
external events. In one particular embodiment, the 
modification step consists in replacing one part 
of said coefficients in order to produce (i) a 
main video stream with the nominal format and (ii) 
complementary modification information which 
enables the original stream to be reconstructed by 
a decoder belonging to the recipient equipment . 
The range of said modifications is variable and 
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determined by the above-mentioned representative 
characteristics. The invention also relates to a 
system which is used to implement the inventive 
method. 
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